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Doorlopende validatie van je beveiliging

De beveiliging van je ICT-systemen heb je vast en zeker op orde.
Verschillende tools beschermen je netwerk tegen mogelijke indringers.

Je ICT-omgeving verandert echter continu door bijvoorbeeld patches en
updates. Hoe weet je nu zeker dat je netwerk, toepassingen en gegevens net
zo veilig zijn als toen je tools oorspronkelijk werden geimplementeerd?

Tevens wordt voor security certificering vaak geéist dat je je ICT-beveiliging
continu valideert.

Wat bieden we aan?

We bieden Security as a Service (SaaS) aan. Een combinatie van een
geavanceerde softwareoplossing en diensten waarmee we je totaal ontzorgen.

Onze Breach and Attack Simulation tools bieden een veilige manier om je
security te testen. Mogelijke kwetsbaarheden worden zo ontdekt voérdat
indringers dit doen. We gebruiken Keysights Threat Simulator welke is
gebaseerd op het MITRE ATT&CK framework. Software agents maken
gebruik van bekende exploits en technieken om te zien of je ICT-omgeving
veilig is.

Zie het als een oefensessie voor je security tools zodat je hun effectiviteit
kunt evalueren, zwakke punten kunt aanpakken en je tactieken kunt
optimaliseren voor een optimale beveiliging.

We kunnen deze software voor jouw omgeving configureren, rapportages
maken en ook aanbevelingen doen om je beveiliging te verbeteren. De
evaluatie kost je zo nauwelijks inspanning.




hcyncn ses

werkt voor vernieuwers

+
a.l'

v’ Pre-uitrol beoordeling v’ Pre-uitrol beoordeling v’ Pre-uitrol beoordeling
v Thread Simulator- v  Thread Simulator-cloud v  Thread Simulator-cloud
cloud v  Agents inzetten v  Agents inzetten
v Agents inzetten v/ Scenario's configureren v/ Scenario's configureren
en uitvoeren en uitvoeren
v Resultaten analyseren v Resultaten analyseren
- Scenario's v Rapportage op maat v Rapportage op maat
configureren en v Actieplan en
uitvoeren aanbevelingen op maat
- Resultaten analyseren
- Rapportage
- Acties en - Acties en
aanbevelingen aanbevelingen

Wat kost het?

De kosten hangen af van het aantal agents dat Bescherm je
nodig is en van het dienstenniveau. organ isatie vand aag |

Hoeveel agents nodig zijn hangt af van je ICT- Neem contact op met één van onze
omgeving en wensen. experts voor een exacte prijsopgave.
Samen kunnen we er voor zorgen
dat je systemen beschermd zijn
tegen de steeds veranderende
bedreigingen van het digitale

Scanning support |andschap_
vanaf € 4.250 per jaar.

We bieden drie dienstenniveaus aan die
hierboven zijn beschreven.

Secure support
vanaf € 6.800 per jaar.

Protector support
vanaf € 12.000 per jaar.
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